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IT-Transparenz und 
Schwachstellen 

STATE OF IT VISIBILITY REPORT 2021 VON FLEXERA

Die Transparenz Ihrer IT-Daten – insbesondere im Hinblick auf die Anpassungsfähigkeit an sich 
ändernde Technologien – ist für den Erfolg Ihres Unternehmens wichtiger denn je. Die Betrachtung 
des gesamten IT-Lebenszyklus sowie das dahinterliegende Risikomanagement sind angesichts einer 
sich schnell entwickelnden IT-Umgebung sowohl komplex als auch dynamisch – mit Tausenden 
von Anwendungen und Services von mehreren Hundert Anbietern. Sie benötigen daher einen 
vollständigen und genauen Überblick über alle Assets Ihrer Umgebung, um sie effektiv zu verwalten. 

IT-Bedrohungen lauern überall  
Hacker – und der Schaden, den sie anrichten – bereiten  
IT-Verantwortlichen immer wieder Kopfzerbrechen. Es ist keine 
Überraschung, dass rund die Hälfte der Befragten im State of IT  
Visibility Report 2021 von Flexera Schwachstellen als die größte  
Sorge im Hinblick auf ihre IT-Ressourcen bezeichneten.

Betriebssysteme sind besonders gefährdet 
Der Bericht zeigt auf, dass die Kategorie, die am stärksten vom End-of-Life (EOL) und End-of-Support (EOS) bedroht  
ist, die Betriebssysteme sind, mit großem Abstand gefolgt von Produktivität und IT-Management. 

Die meisten Angriffe haben außerhalb des 
Unternehmens ihren Ursprung  
Der Angriffsvektor beschreibt, wie ein Angreifer eine 
Schwachstelle in einem Produkt auslösen oder 
erreichen kann. Für EOL/EOS-Software von 2020/2021 
entfielen fast drei Viertel der Angriffsvektoren auf die 
Kategorie Remote.

Betriebssysteme Produktivität IT-Management

58,8 %

der Schwachstellen wurden als 
ungefährliche Bedrohung eingestuft

45,6 % 15,0 % 9,0 %

Lassen Sie sich nicht von „ungefährlichen 
Bedrohungen“ täuschen
Die meisten Schwachstellen in EOL- und EOS-Software 
werden als wenig gefährlich eingestuft. Aber Programme, 
die sich nur auf schwerwiegende und sehr kritische 
Bedrohungen konzentrieren, übersehen niedrige 
Bedrohungswerte und machen Sie damit angreifbar. 

49,5 %
nannten 
Schwachstellen 
als größte Sorge

der Angriffe haben außerhalb des 
Unternehmens ihren Ursprung

72,4 %
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NÄCHSTE SCHRITTE

Weitere Informationen 
finden Sie im State of 
IT Visibility Report 2021 
von Flexera. 
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JETZT HERUNTERLADEN

ÜBER FLEXERA 
Mit den SaaS-basierten IT-Managementlösungen von Flexera 
erzielen Unternehmen eine schnellere Rendite für ihre 
Technologieinvestitionen. Außerdem stehen wir ihnen bei der 
IT-Transformation zur Seite. Unsere Tools liefern umfassende 
Einblicke in komplexe, hybride Ökosysteme, sodass Unternehmen 
alle Plattformen bedarfsgerecht anpassen, intelligent investieren, 
Risiken minimieren und effektiv auf die Cloud umsteigen können.

Über 50.000 Kunden nutzen unsere Lösungen zur Optimierung 
des technologischen Mehrwerts, die von über 1.300 engagierten 
Mitarbeitern weltweit bereitgestellt werden. Weitere Informationen 
finden Sie online unter flexera.de.

Transparenz fehlt in allen Unternehmen   
Weniger als 25 % der Umfrageteilnehmer gaben 
an, dass sie einen vollständigen Überblick über 
ihre IT-Assets haben. Das setzt dem Ganzen die 
Krone auf. 

Bei der Zusammenarbeit gibt es viel 
Optimierungsbedarf
Selbst diejenigen, die der Meinung sind, einen einigermaßen 
genauen Überblick über ihren IT-Bestand zu haben, gaben 
an, dass sich dieser Überblick auf On-Premise-Hardware 
und -Software beschränkt – SaaS und Cloud werden nicht 
berücksichtigt. 

Mit mehr IT-
Transparenz punkten   
Gehen Sie kein Risiko 
mehr mit Ihren IT-Assets 
ein. Je klarer Ihr Einblick 
in die IT-Umgebung 
ist, desto größer ist 
der Einfluss auf den 
Geschäftserfolg. 

Haben Sie den vollen Überblick über Ihre IT? 
Es steht außer Frage, dass Unternehmen umfassende und klare Einblicke in ihre IT 
benötigen, um datenbasiete Entscheidungen zu treffen und Kontrolle und Sicherheit 
zu gewährleisten. Von On-Premise-Software hin zu SaaS- und Cloud-Lösungen kann 
die Umsetzung dieser Erkenntnisse dabei helfen, die Herausforderung zu meistern,  
Ihre IT-Assets zu schützen, zu verwalten und kosteneffizient zu agieren. 

EOL/EOS-Daten in 
Ihrem Bestand kennen

Unternehmensintern 
zusammenarbeiten

Ihre Assets – endlich 
verständlich

4,0 %
Keinen

1,2 %
Weiß nicht

24,0 %
Umfassend

70,8 %
Eingeschränkt

On-Premise-Hardwareassets

73,9 %

On-Premise-Softwareassets

68,3 %

40,9 %

SaaSCloudinstanzen

45,9 %
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