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Beheben Sie erkannte

Schwachstellen jetzt noch schneller!

Sie konnen jetzt:

ein umfassendes
Repository an Patchdaten
von Dritten nutzen und so
schneller reagieren.

erkennen, welche
Schwachstellen in nicht
gepatchten Anwendungen
das groRte Sicherheitsrisiko
darstellen.

Zeit beim Erstellen von
Patches sparen, um die
Software in lhrer Umgebung
zu aktualisieren.

Highlights

Die Anzahl an Exploits, Angriffen und anderen Schwachstellen nimmt quasi
taglich zu. Der Software Vulnerability Manager (SVM) von Flexera leistet ganze
Arbeit bei der Erkennung und hilft Ihnen dabei, die Behebung zu priorisieren. Mit
dem neuen Vendor Patch Module kdnnen Sie wertvolle Erkenntnisse nutzen und
Schwachstellen jetzt mit iber 1.000 gebrauchsfertigen Patches schnell beheben.
Das Vendor Patch Module ist nicht nur das umfassendste am Markt, sondern hilft
Ihnen auch dabei, im Handumdrehen (iber 1.000 zusatzliche Patches zu erstellen.

Schluss mit Patchkatalogen von Drittanbietern

Eine immer beliebtere Moglichkeit, den Bedarf an Patches zu decken, ist das
Abonnement von Patchkatalogen von Drittanbietern. Diese sind jedoch nur
»blinde“ Patches, die sich mit einem gewissen Prozentsatz der Anwendungen
liberschneiden kénnen, die fiir Inr Unternehmen wichtig sind. Obwohl Sie so
etwas Arbeit sparen kénnen, lasst sich der Erfolg nur an der Bereitstellung der
angebotenen Patches messen.

Ein besserer Ansatz fiir das Schwachstellenmanagement besteht darin, den
Softwarebestand zu ermitteln, anfallige Anwendungen zu erkennen und
herauszufinden, wie hoch das Risiko fiir Thr Unternehmen ist. SVM gibt Ihnen
diese wertvollen Einblicke. Mit dem neuen Vendor Patch Module kdnnen Sie
schnell reagieren, indem Sie unser umfassendes Repository mit Patchdaten
von Drittanbietern nutzen.

Integrierter Ansatz

Wir bieten eine integrierte Losung mit der besten Abdeckung fiir
Drittanbietersoftware auf dem Markt. Durch die Nutzung der Forschungsergebnisse
des Secunia Research-Teams von Flexera kdnnen Sie Bedrohungen effektiv
erkennen, priorisieren und schnell beheben, um das Risiko fiir Ihr Unternehmen zu
senken. Bei Hunderten von Softwareanbietern und Tausenden von Softwaretiteln
ist es schwierig zu wissen, welche Patches liberhaupt verflighar sind und welche
fehlenden Patches ein Sicherheitsrisiko darstellen. Durch die Kombination dieser
Funktionen in einer einzigen Losung konnen Sie Ihr Sicherheitsrisiko effektiv
verwalten - vom ersten Uberblick tiber Informationen zu wichtigen Patches bis hin
zu deren Implementierung.



Priorisierung als Prioritat

Obwohl das Vendor Patch Module die Bereitstellung
von Patches deutlich vereinfacht, erfordert jedes

Patch einen Test. Hier gibt es ein gewisses Risiko,
wenn sich eine solche Bereitstellung negativ auf die
Endpunkte auswirkt. Aus diesem Grund ist eine effektive
Priorisierung so wichtig. Flexera bietet die Moglichkeit,
basierend auf der Kritikalitat oder dem CVSS-Score
aus unserer Schwachstellenforschung, auf Basis der
Anzahl der erkannten Instanzen in lhrer Umgebung
und der Active Directory-Gruppe eine Priorisierung
vorzunehmen, damit Sie sich bei Bedarf auf wichtigere

Intelligente Priorisierung mit
Bedrohungsdaten

Zur Unterstiitzung der Erkenntnisse fiir eine effektive
Priorisierung bieten wir jetzt ein Threat Intelligence
Module an, mit dem Sie erkennen kénnen, welche
Schwachstellen aktiv ausgenutzt werden. Nur 6

bis 8 % aller Schwachstellen werden tatsachlich zu
einem Exploit, der Ihr Unternehmen schadigen kann,
wenn er nicht gepatcht wird. Unsere neue Metrik zur
Bewertung von Bedrohungen ordnet die wertvollen
Erkenntnisse lhren nicht gepatchten Produkten zu, um
sicherzustellen, dass Sie sich dieser Schwachstellen mit

Gerate konzentrieren kdnnen.

dem hochsten Risiko der Ausnutzung bewusst sind.

Vendor Patch Module
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Welche Anwendungen vom Vendor Patch Module abgedeckt werden, erfahren Sie unter www.flexera.com/svm-vpm.

NACHSTE SCHRITTE
Weitere Informationen
uber das SVM-
Patchmodul fiir Anbieter

finden Sie online.
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UBER FLEXERA

Flexera hilft Fiihrungskréften, das zu erreichen, was frither unméglich schien:
Klarheit und volle Kontrolle tiber die Technologie ihres Unternehmens. Von
On-Premise-Ldsungen bis in die Cloud: Flexera unterstiitzt Unternehmen
dabei, wertvolle IT-Einblicke in die Tat umzusetzen. Mit einem Portfolio

an integrierten Losungen, die beispiellose Technologiekenntnisse,
Ausgabenoptimierung und Agilitdt bieten, unterstiitzt Flexera Unternehmen
bei der Optimierung ihrer Technologieumgebung. So kdnnen sie das volle
Potenzial ihrer IT ausschopfen und ihr Geschaft ankurbeln. Seit tiber 30 Jahren
unterstiitzen unsere iiber 1.300 engagierten Teammitglieder weltweit mehr als
50.000 Kunden. Weitere Informationen finden Sie online unter flexera.de.
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