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R Software Vulnerability
Management

Software License

Optimization

Intelligente Losungen

zur Softwareverwaltung

Vorteile fiir lhr
Unternehmen

* Reduzierung der

durch Software
Vulnerabilities
bedingten
Cybersecurity-Risiken

® Minimierung von

Komplexitdt und Kosten
bei der Migration zu
neuen Technologien

e Optimierung der

Software-Governance
und Steigerung der
Betriebseffizienz

® Verhinderung

von bermé&Bigen
Softwareausgaben und
Aushandlung besserer
Softwarevertrage

e Senkung von Risiken

im Zusammenhang mit
Lizenz-Compliance und
Audits

® Maximierte Nutzung

vorhandener Bestdnde
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Mit den Unternehmenslésungen von Flexera

Software kénnen Unternehmen die Nutzung, die
Sicherheit und den Wert ihrer erworbenen Software
steigern. Die Teams fir [T-Betrieb, Finanzen und
Sicherheit werden in die Lage versetzt, Software-Assets
strategisch zu managen. Dank Flexera Software
profitieren Unternehmen von folgenden Vorteilen:

Risikominderung

Allen Unternehmen sind bestimmte Arten von Risiken fir
die Unternehmenssoftware gemein: Sicherheitsrisiken,
finanzielle Risiken und betriebliche Risiken. Jeder dieser
Risikotypen kann auch Ihr Unternehmen gefdhrden.
Softwareschwachstellen stellen nach wie vor einen

der gangigsten Vektoren dar, Uber die sich Angreifer
Systemzugang verschaffen. Nicht bestandene Lizenz-
Compliance-Audits verursachen jedes Jahr ungeplante
Ausgaben in Millionenhdhe. Im Zeitalter des digitalen
Geschéftslebens kdnnen Service-Ausfélle den
Unterschied zwischen Gewinn und Verlust ausmachen.
Mit unseren Unternehmensldsungen mindern Sie alle
Risikotypen gleichermafen.

Vorbereiten des Unternehmens auf die Einfihrung

never Technologien

Mit der Méglichkeit von ,|T-as-a-Service” und der
Einrichtung von Geschdftsprozessen fir die effektive
Nutzung neuer Technologien wie Virtualisierung,
Cloud-Computing und die Nutzung privater Geréte am
Arbeitsplatz (BYOD) wird lhr Unternehmen agiler. Indem
[T-Betriebsabteilungen sich mit unseren Lésungen die
Steuerungsméglichkeiten und Prozesse verschaffen, um
Software im Verlauf des Softwarelebenszyklus von der
Beschaffung bis zur Stilllegung proaktiv zu verwalten,
transformieren sie die Bereitstellung von [T-Diensten und
kommen so den Anforderungen einer hoch dynamischen
Geschaftstatigkeit nach.

Einsparungen durch effiziente Technologien

und Finanzierung von Innovationen

Die Finanzabteilung sucht fortlaufend nach
Méglichkeiten, die Kosten zu senken und vorteilhaftere
Vertrage auszuhandeln. Um ein geringes Budget zu

Application
Readiness

verwalten, sind Effizienzsteigerungen unerl@sslich. Auch
die effektive und effiziente Nutzung neuer Technologien
ist ein wichtiger Punkt. Mit der Automatisierung und
Integration von Geschéftsprozessen fiir Application
Readiness, Softwarelizenzoptimierung und

Software Vulnerability Management lassen

sich die Bereitstellung von Services und der Zeit- und
Arbeitsaufwand zur Bewdéltigung von Aufgaben wie
die Reaktion auf Software-Audits und die Eliminierung
von Softwareschwachstellen reduzieren. Das proaktive
Asset-Management erméglicht Optimierungen, die die
Softwareausgaben senken und die finanziellen und
personellen Ressourcen verfigbar machen, die zur
Unterstiitzung von Geschéftsinnovationen erforderlich sind.

Die Unternehmenslésungen von Flexera Software
bauen auf ein Fundament an umfassenden und
prézisen Bestandsdaten auf, die die Prozesse

fir Anwendungsrationalisierung, Software

Asset Management und Software Vulnerability
Management verbessern. Zu den in unsere
Ldsungen integrierten Intelligence-Funktionen zdhlen
Anwendungskompatibilitét, Softwareidentifikation,
Lizenzberechtigungen und Schwachstellendaten, mit
denen sich komplexe Prozesse automatisieren und
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Abb. 1: Forderung der siloiibergreifenden Zusammenarbeit mit
Lésungen auf Basis von Erkennung, Automatisierung und Intelligence
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praktisch verwendbare Informationen fiir das Unternehmen
gewinnen lassen. Unsere L3sungen verbessern die Zusammenarbeit
der Unternehmensteams fiir [T-Betrieb, Finanzen und Sicherheit.

Softwaremanagement Uber den gesamten Asset-Lebenszyklus
Mit Unternehmensldsungen von Flexera Software kénnen
Unternehmen Prozesse optimieren, Kosten senken, die Kontrolle
Uber IT-Assets gewdhrleisten und Sicherheitsrisiken Gber den
gesamten Asset-lebenszyklus senken.
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Abb. 2: Management von IT-Assets mit Lésungen von Flexera Software Gber
den gesamten Lebenszyklus

Lésungen fir das Software Vulnerability Management

Mit diesen Lsungen kdnnen Unternehmen das Risiko kostspieliger
Sicherheitsvorfélle effektiv senken. Unsere Lsungen fir das
Software Vulnerability Management basieren auf den Daten,

die von unserem internen Vulnerability Research-Team Secunia
Research fiir iber 50.000 Produkte in der gréBten Datenbank zu
Softwareschwachstellen am Markt zusammengestellt werden.

e Corporate Software Inspector erméglicht dank gepriifter
Software Vulnerability Intelligence die Identifizierung
von Gefahren, negativen Auswirkungen, der richtigen
Remediationsstrategie zur Gefahrenbehebung und Best
Practices fir das Deployment und automatisiert so das
Sicherheitspatch-Management. Um Umgebungen vor den
Bedrohungen durch Sicherheitsschwachstellen zu schiitzen,
missen [TTeams wissen, welche Patches sie fir maximalen
Schutz und durchgéngige Risikosenkung anwenden missen.

¢ Vulnerability Intelligence Manager ist eine leistungsstarke
Lésung fir das Software Vulnerability Management, die es
anhand der gepriften Analysedaten von Secunia Research
unkompliziert erlaubt, die Angriffsfléche fir Cyberkriminelle
zu minimieren, und dabei alle Anwendungen und Systeme
aller Plattformen abdeckt. Durch die Verarbeitung von
Analysedaten, Workflows, Warnungen und Tickets wird die
Priorisierung vereinfacht, und die Dokumentation der Schritte
mindert das Risiko teurer Sicherheitsverletzungen.

Lésungen zur Softwarelizenzoptimierung

Diese Lésungen bieten Unternehmen Transparenz und Kontrolle fisr

ihre [T-Assets und kdnnen die laufenden Softwarekosten senken, die
kontinuierliche Einhaltung von Lizenzbestimmungen gewdhrleisten

und so die Risiken bei Software-Audits verringern. Die hierfir

notwendigen Funktionen werden in einer umfassenden Suite von
Lésungen bereitgestellt, mit denen die Verwaltung von Software-
Assets wéhrend des gesamten Softwarelebenszyklus optimiert wird.
Sie basieren auf der prdzisen unternehmensweiten Erkennung und
Bestandserfassung von Hardware- und Software-Assets.

App Portal ist ein Enterprise-App-Store, das fir die

fortlaufende Einhaltung der Lizenzbestimmungen sorgt und

das Software-Deployment steuert. Gleichzeitig steigern sie die
Kundenzufriedenheit und die Effizienz bei der Bereitstellung
von Anwendungsdiensten. Der Enterprise-App-Store sorgt fir
die Governance bei der Uberprifung auf verfigbare Lizenzen,
Einholung von Genehmigungen und Umwidmung nicht mehr
genutzter Lizenzen. App Portal erhdht die Sicherheit, indem die
Wabhrscheinlichkeit der Einfihrung unbefugt genutzter und nicht
lizenzierter Anwendungen in die IUmgebung gesenkt und so die
,Schatten-IT” eliminiert wird.

FlexNet Manager Suite umfasst die FlexNet Manager® Platform,
die das Fundament der Suite bietet, sowie L3sungen zur
Lizenzoptimierung von Serversoftware wichtiger Anbieter, FlexNet
Manager for Engineering Applications und FlexNet Manager for
Cloud Infrastructure:

* FlexNet Manager Platform bietet HAM- und SAM-Funktionen
(Hardware und Software Asset Management] fir mehr als
17.000 Herausgeber und 180.000 Anwendungen. Mit der
Lésung werden Lizenzmanagement und -optimierung auf der Basis
von Berechtigungen fir Desktopsoftware automatisiert, v. a. fir
Anbiefer wie Microsoft, Adobe, Symantec und weitere Anbiefer.

FlexNet Manager Suite umfasst folgende Produkte zur

Lizenzoptimierung von Serversoftware:

— FlexNet Manager for IBM®: Lizenzoptimierung fir IBM-
Serversoftware, von IBM fir das Sub-Capacity-Reporting
akzeptiert

— FlexNet Manager for Microsoft®: Lizenzoptimierung fijr
Serversoftware von Microsoft

— FlexNet Manager for Oracle®: Lizenzoptimierung fiir
Oracle-Serversoftware, Uberprifung durch Oracle LMS und
Akzeptierung von Datenbankbestandsdaten bei Audits

— FlexNet Manager for SAP® Applications: Lizenzoptimierung
fir SAP-Serversoftware, zertifiziert von SAP fiir den Einsatz
in SAP-Umgebungen

— FlexNet Manager for Symantec™: Lizenzoptimierung fir
Serversoftware von Symantec

— FlexNet Manager for VMware®: Lizenzoptimierung fiir
vSphere- und vCenter-Software

FlexNet Manager for Engineering Applications bietet
Funktionen fir das Management von Concurrent-Lizenzen
und die Lizenzserververwaltung. So lassen sich die
Kosten fiir teure technische Anwendungen senken und die
Lizenzverfigbarkeit maximieren.

FlexNet Manager for Cloud Infrastructure bietet Unternehmen
umfassende, aussagekréftige und prazise Informationen iber
die Nutzung Cloud-basierter Infrastrukturen, sodass Nutzung

und Kosten dieser Dienste optimiert werden kdnnen.



Lésungen fir Application Readiness

Diese Lésungen unterstitzen Unternehmen bei der Inventarisierung,
Rationalisierung, Paketierung, Planung und Bereitstellung
physischer, virtueller und mobiler Anwendungen. Damit wird

eine schnellere Dienstbereitstellung gewdhrleistet und fir ein
kontinuierliches und planbares Deployment in immer komplexeren
Computing-Umgebungen gesorgt.

AdminStudio Suite ist das leistungsfihige Fundament fiir die
taglichen Application Readiness-Prozesse in Unternehmen. Die
Suite unterstitzt die Inventarisierung, Rationalisierung, Paketierung
und Planung physischer, virtueller und mobiler Anwendungen
sowie die Durchfihrung von Kompatibilitétstests fir diese
Anwendungstypen. So lassen sich Dienste schneller bereitstellen.

¢ AdminStudio: Paketierungssoftware fir skalierbare und
zuverl@ssige Deployments in Unternehmen

¢ AdminStudio Application Compatibility: Identifizierung und
Behebung von Problemen der Anwendungskompatibilitét bei
Desktops, Servern und Internet Explorer.

¢ AdminStudio Mobile: Identifizierung von Risiken und
gerdtebezogenen Kompatibilitatsproblemen bei mobilen
Anwendungen

¢ AdminStudio Virtualization: Software fir die Paketierung in
Formate virtueller Anwendungen

¢ AdminStudio Inventory and Rationalization: Erfassung,
Bewertung und Konsolidierung des Portfolios von
Desktopanwendungen des Unternehmens

¢ AdminStudio Virtual Desktop Assessment: Bewertung und
Planung virtueller Desktopinfrastrukturen (Virtual Desktop
Infrastructure, VDI)
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Abb. 3: Management von Assets iber ihren Lebenszyklus
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D AdminStudio” Suite
Bereitstellen/Verwalten/
Deaktivieren:

e Kompatibilitatsiberpri-
fun

o Umwandeln fir die
Virtualisierung

Workflow Manager unterstiitzt Unternehmen dabei, die Prozesse
fir Application Readiness und Softwarelizenzoptimierung effizient
zu verwalten und so Beschaffung, Vorbereitung, Deployment und
die laufende Verwaltung von Anwendungen und Softwarelizenzen
zu optimieren. Workflow Manager maximiert mit der
Automatisierung von Anderungsverwaltung, Asset Management
und anderen [TILProzessen im Rahmen des Lebenszyklus von
Unternehmenssoftware die Produktivitét von ITTeams.

Risikominderung, Kostenreduzierung und Effizienzsteigerung
durch integrierte Unternehmensldsungen

Durch die wechselseitige Integration der Produkte von

Flexera Software werden optimierte, zuverldssige und

prazise Prozesse gewdhrleistet. Anwendungen werden von
AdminStudio fir das Deployment paketiert, automatisch im
Enterprise-App-Store-Katalog von App Portal verdffentlicht

und fir das Deployment-System (z. B. Microsoft-SCCM oder
Altiris) bereitgestellt. App Portal ist mit FlexNet Manager Suite
infegriert, sodass die Lizenzverfigbarkeit iberprift werden

kann, wenn eine Softwareanforderung eingeht. Wenn eine
Lizenz verfiigbar ist, kann sie reserviert werden, wahrend die
Genehmigung der Anforderung aussteht. App Portal und FlexNet
Manager Suite greifen auch bei der Automatisierung der
Prozesse fur die Lizenzumwidmung fir ungenutzte oder zu wenig
genutzte Anwendungen ineinander. Mit der Lizenzumwidmung
wird gewdhrleistet, dass vorhandene Software-Assets im
gréfitméglichen Umfang genutzt und neue Lizenzen nur dann
gekauft werden, wenn dies tatséchlich notwendig ist.

L5} App Portal

Anfordern/Genehmigen/Kaufen:

o Self-Service-Anforderung von
HW- und SW-Artikeln

o Automatisierter Genehmi-
gungsprozess

o Lizenziberpriffung

o Einleiten des Beschaffungswork-
flows

[T—
B FlexNet Manog%r' Suite
for Enterprises.
Verwalten/Optimieren/ g
Ausmustern:
o Erkennung und Inventarisierung
® Importieren von
Berechtigungsdaten, verwalten
von Upgrades/Downgrades
o Lizenzabgleich und
-optimierung
o Aufbewahren von
Entsorgungsnachweisen
oA sormare
(5} App Portal
¢ Umwidmen nicht genutzter
Lizenzen

e Rationalisieren von
Anwendungen

o Beheben von Fehlern
und Paketieren

e Deployment im
App-Store




Die Lésungen fir das Software Vulnerability Management von
Flexera Software nutzen unsere Datenbank zur Vulnerability
Intelligence, sodass Unternehmen der Software in ihren
Umgebungen bekannte Schwachstellen zuordnen, Risiken bewerten,
Sicherheitspatches implementieren und andere Abhilfemafinahmen
ergreifen kdnnen.

Die Unternehmenslésungen von Flexera Software (AdminStudio Suite,
App Portal, FlexNet Manager Suite, Corporate Software Inspector
und Vulnerability Intelligence Manager) erlauben Unternehmen
Folgendes:

e Senkung von Cybersecurity-Risiken durch Analyse, Priorisierung
und Behebung von Softwareschwachstellen

e Konsistentes und standardisiertes Deployment von Anwendungen
und Unterstitzung neuer Bereitstellungsmodelle fir
Anwendungen

¢ Minimierung von Komplexitdt und Kosten der Migration zu
neuen Plattformen, Betriebssystemen und Technologien

e Zukunftssichere Anwendungen zur schnellen Anpassung an
Technologieinnovationen

e Optimierung der Software-Governance und Steigerung der
Betriebseffizienz

e Verhinderung von iberméaBigen Softwareausgaben und
Aushandlung besserer Softwarevertrige

e Risikosenkung im Bereich Lizenz-Compliance und Minimierung
ungeplanter Kosten im Zuge von Systemvermessungen (True-ups)
bei Software-Audits.

® Maximierte Nutzung von standortgebundener Software,
Software as a Service (Saa$), virtualisierter und Cloud-basierter
Unternehmenssoftware
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Flexera Software LLC
(Globale Firmenzentrale):
+1-800-809-5659

GroBbritannien (Hauptsitz fir
Europa, Naher Osten):

+44 870-871-1111

+44 870-873-6300

Australien (Hauptsitz
Asien, Pazifikregion):
+61 3-9895-2000

Uber Flexera Software

Flexera Software unterstiitzt Softwarehersteller und
Anwenderunternehmen dabei, die Nutzung von Software zu
verwalten und den Mehrwert zu steigern. Unsere innovativen
Lésungen firr Softwarelizenzierung, Compliance, Installation und
Sicherheit gewdhrleisten kontinuierliche Compliance im Bereich der
Lizenzierung und optimierte Softwareinvestitionen. Sie wappnen
Geschéftsmodelle gegen die Risiken und Kosten einer sich sténdig
dndernden Technologie und machen Unternehmen zukunftsfahig.
In mehr als 25 Jahren Marktfihrerschaft hat sich Flexera Software
den Ruf einer bewdihrten und neutralen Quelle fiir Wissen und
Expertise erarbeitet. Uber 80.000 Kunden vertraven auf das
Automatisierungspotenzial und die Intelligenz der Produkte von
Flexera Software. Weitere Informationen:
www.flexerasoftware.de

Ndchste Schritte:
Besuchen Sie uns online unter

www.flexerasoftware.de/enterprise/

Weitere Standorte finden Sie unter:
www.flexerasoftware.de
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