
Wissen Sie, wie viele Geräte Sie haben?

Wissen Sie, welche Anwendungen auf diesen Geräten 
installiert sind?

Greifen die Anwendungen auf persönliche Daten zu oder 
speichern diese?

Können Sie angemessene Maßnahmen zum Schutz dieser 
Daten nachweisen?

Wenn Sie diese Fragen nicht mit Sicherheit beantworten können, 
kann es in Ihrem Unternehmen zu Datenschutzverletzungen 
und/oder Geldstrafen aufgrund von Verstößen gegen 
Datenschutzbestimmungen kommen. Neue und bestehende 
Bestimmungen sind:

•  Datenschutz-Grundverordnung (General Data Protect ion 
Regulat ion, GDPR)

•  Payment Card Industry (PCI) Data Security Standard

•  Health Insurance Portability and Accountability Act (HIPAA)

•  ISO 27001

Unternehmen müssen nicht nur das Was, Wo und Wer 
persönlicher Daten kennen, sondern auch dokumentieren 
und nachweisen, dass ihre Verfahren ausreichen, um strenge 
Compliance-Vorschriften einzuhalten. Um Risiken zu minimieren 
und personenbezogene Daten zu schützen, müssen Unternehmen 
tiefgreifende Änderungen an ihren Geschäftspraktiken 
vornehmen, soweit die Erfassung und Speicherung dieser 
Daten betroffen ist. Ebenso wichtig ist es, dass Unternehmen 
das Management der immer komplexeren Softwaresysteme, 
mit denen persönliche und geschäftsbezogene Daten verwaltet 
werden, optimieren. Die Ausnutzung von Schwachstellen 
in Unternehmenssoftware ist die Methode, die Hacker am 
häufigsten anwenden, um Ihre Daten zu knacken.

Um die Risiken zu minimieren, müssen entsprechende technische 
und organisatorische Maßnahmen getroffen werden müssen. 
Technologie-Asset-Daten machen bessere Entscheidungen möglich 
und Lösungen von Flexera bieten praktisch verwertbare Daten, 
die die Einhaltung von Datenschutzbestimmungen und die 
Minimierung von Sicherheitsrisiken unterstützen, sowohl in der 
Anfangsphase als auch darüber hinaus.

Technopedia, ein Technologie-Asset-Daten-Repository, 
kategorisiert und gleicht Produkttechnologie-Informationen ab, 
wodurch Flexera und andere IT-Lösungen eine gemeinsame 
Sprache sprechen können und Sie in die Lage versetzt 
werden, informierte Entscheidungen zu treffen. Es enthält 
mehr als 2 Millionen Produkte und 180 Millionen Datenpunkte 
zu Unternehmens-Hardware, Software, IoT, Open Source, 
Produkt lebenszyklen, Sicherheitslücken und vielem mehr.

FlexNet Manager Suite sammelt umfassende Hardware- 
und Softwarebestandsdaten, um Ihren IT-Bestand sicht- und 
kontrollierbar zu machen. Außerdem ermittelt sie, welche 
Mitarbeiter diese Anwendungen nutzen. Das Asset-Inventar 
erstellt eine Beobachtungsliste, die mit der IT-Sicherheit geteilt 
wird, um die in Ihrer Umgebung installierte Software zu 
überwachen. 

Software Vulnerability Manager hält Sie über bekannte 
Schwachstellen in Ihrem Softwarebestand und deren Krit ikalität 
auf dem Laufenden. Anhand geprüfter Daten von Secunia 
Research liefert er frühzeit ig Schwachstellenwarnungen, eine 
exakte Patch-Level-Bewertung sowie Sicherheitspatches.
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FlexNet Code Insight ident ifiziert, genehmigt und prüft 
Open-Source-Software (OSS) sowie Inhaltselemente von 
Drittanbietern in Ihrem Quellcode auf die Einhaltung von 
Sicherheitsricht linien. Automatisiert und erzeugt eine formale 
OSS-Bestandsricht linie, die geschäft liche Vorteile und 
Risikomanagement miteinander in Einklang bringt. Sie werden 
über Open-Source-Code-Schwachstellen informiert und erhalten 
Warnungen bei neu aufgetretenen Sicherheitsrisiken.

App Portal ist ein Enterprise-App-Store, der nur autorisierte 
Software anbietet und Softwarericht linien in Unternehmen 
durchsetzt. Hindert Benutzer daran, Apps unbekannter 
Herkunft herunterzuladen, indem eine Platt form geschaffen 
wird, auf der von IT geprüfte Apps bereitgestellt werden. 
Automatisierung sorgt dafür, dass auf den Geräten von 
Mitarbeitern alle benötigten Apps installiert sind – ohne 
Beeinträcht igung von Software-Governance und Kontrolle. 

Über den App-Store können nicht lizenzierte, auf der Blacklist 
eingetragene Anwendungen von Mitarbeitergeräten entfernt 
werden, um die Sicherheit weiter aufrechtzuerhalten. 

AdminStudio automatisiert und verwaltet die Application 
Readiness für schnelles und zuverlässiges Testen, Paketieren 
und Bereitstellen von Windows-Anwendungen. Bewerten 
Sie die Risiken bei der Bereitstellung neuer und aktualisierter 
Anwendungen in Ihrer Unternehmensumgebung und sorgen Sie 
dafür, dass diese keine bekannten Schwachstellen enthalten. 
Testen Sie mobile Anwendungen auf ihre Kompatibilität mit 
Geräten und stellen Sie Reports zu Verhalten und Konfiguration 
mobiler Apps bereit, um zu bestimmen, welche Anwendungen 
eine zusätzliche Sicherheitsbewertung erfordern.

Über Flexera 
Flexera entwickelt neue Methoden für Kauf, Verkauf, Verwaltung 
und Sicherung von Software. Dabei betrachtet Flexera die 
Softwareindustrie als eine Supply Chain und versetzt seine 
Kunden in die Lage, ihren Einkauf und Verkauf von Software 
und Technologie-Asset-Daten gewinnbringender, zuverlässiger 
und effektiver zu gestalten. Unsere Monetarisierungs- und 
Sicherheitslösungen unterstützen Softwareverkäufer bei 
der Transformation ihrer Geschäftsmodelle zur Steigerung 
wiederkehrender Umsätze und zur Minimierung der aus 
Open Source result ierenden Risiken. Unsere Lösungen 
für Vulnerability und Software Asset Management (SAM) 
reduzieren Verschwendung und Ungewissheit beim Erwerb 
von Anwendungen und unterstützen Unternehmen dabei, 
zielgerichtet nur die benötigten Software- und Cloud-Services 
zu kaufen, vorhandene Software zu verwalten und Risiken im 
Zusammenhang mit Compliance und Sicherheit zu reduzieren. 
Flexera stellte die weltweit größte und umfangreichste Sammlung 
von Marktinformationen zu IT-Assets zusammen, mit der diese 
Lösungen und die gesamte Software-Lieferkette unterstützt 
werden. Wir sind seit über 30 Jahren im Geschäft. Über 1200 
motivierte Mitarbeiter tragen dazu bei, dass unsere mehr als 
80.000 Kunden Jahr für Jahr Renditen in Millionenhöhe erzielen. 
Besuchen Sie uns auf www.flexera.de.

Prozesse zur Minimierung von Sicherheitsrisiken
•  Erkennen und Inventarisieren von Software-Assets, damit klar 

ist, was auf Schwachstellen hin überwacht werden muss

•  Ident ifizieren von Open-Source-Software und Bewertung 
des Sicherheitsrisikos

•  Rat ionalisierung des Software-Port folios für einen 
geringeren Software-Fußabdruck

•  Aktualisieren oder Entfernen nicht unterstützter  
End-of-Life-Software

•  Ident ifizieren von Softwareschwachstellen und 
Priorisierung je nach Risiko

•  Beheben von Schwachstellen, um die Gefahr der 
Ausnutzung zu minimieren

http://www.flexera.de

