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Flexera Datenschutz-Compliance

Minimieren von Sicherheitsrisiken und Schutz personenbezogener Daten

Wissen Sie, wie viele Gerdte Sie haben?

Wissen Sie, welche Anwendungen auf diesen Gerdten
installiert sind@

Greifen die Anwendungen auf persénliche Daten zu oder
speichern diese?

Kénnen Sie angemessene MaBnahmen zum Schutz dieser
Daten nachweisen?

Wenn Sie diese Fragen nicht mit Sicherheit beantworten kénnen,
kann es in lhrem Unternehmen zu Datenschutzverletzungen
und/oder Geldstrafen aufgrund von VerstéBen gegen
Datenschutzbestimmungen kommen. Neue und bestehende
Bestimmungen sind:

e Datenschutz-Grundverordnung (General Data Protection
Regulation, GDPR)

¢ Payment Card Industry (PCl) Data Security Standard
¢ Health Insurance Portability and Accountability Act (HIPAA)
¢ [SO 27001

Unternehmen miissen nicht nur das Was, Wo und Wer
personlicher Daten kennen, sondern auch dokumentieren

und nachweisen, dass ihre Verfahren ausreichen, um strenge
Compliance-Vorschriften einzuhalten. Um Risiken zu minimieren
und personenbezogene Daten zu schiitzen, missen Unternehmen
tiefgreifende Anderungen an ihren Geschdfispraktiken
vornehmen, soweit die Erfassung und Speicherung dieser
Daten betroffen ist. Ebenso wichtig ist es, dass Unternehmen
das Management der immer komplexeren Softwaresysteme,
mit denen persdnliche und geschéftsbezogene Daten verwaltet
werden, optimieren. Die Ausnutzung von Schwachstellen

in Unternehmenssoftware ist die Methode, die Hacker am
haufigsten anwenden, um lhre Daten zu knacken.

Um die Risiken zu minimieren, missen entsprechende technische
und organisatorische MafBnahmen getroffen werden misssen.
Technologie-Asset-Daten machen bessere Entscheidungen méglich
und Lésungen von Flexera bieten praktisch verwertbare Daten,
die die Einhaltung von Datenschutzbestimmungen und die
Minimierung von Sicherheitsrisiken unterstitzen, sowohl in der
Anfangsphase als auch dariber hinaus.
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orried About GDPR? We Got This.

Which regulations does Flexera help your business comply with?

General Data Protection Regulation (GDPR) _ 61%
Payment Card Industry Data Security (PCI _ 31%
DSS) s

Health Insurance Portability and Accountability a
Act (HIPAA) . 2%

Source: TechValidate survey of 51 users of Security and Software
Management
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Technopedia, ein Technologie-Asset-Daten-Repository,
kategorisiert und gleicht Produkttechnologie-Informationen ab,
wodurch Flexera und andere IT-Lésungen eine gemeinsame
Sprache sprechen kénnen und Sie in die Lage versetzt
werden, informierte Entscheidungen zu treffen. Es enthalt
mehr als 2 Millionen Produkte und 180 Millionen Datenpunkte
zu Unternehmens-Hardware, Software, loT, Open Source,
Produktlebenszyklen, Sicherheitslicken und vielem mehr.

FlexNet Manager Suite sammelt umfassende Hardware-

und Softwarebestandsdaten, um lhren IT-Bestand sicht- und
kontrollierbar zu machen. AuBerdem ermittelt sie, welche
Mitarbeiter diese Anwendungen nutzen. Das Asset-Inventar
erstellt eine Beobachtungsliste, die mit der IT-Sicherheit geteilt
wird, um die in lhrer Umgebung installierte Software zu
Uberwachen.

Software Vulnerability Manager hélt Sie Gber bekannte
Schwachstellen in Ihrem Softwarebestand und deren Kritikalitat
auf dem Laufenden. Anhand gepriifter Daten von Secunia
Research liefert er frihzeitig Schwachstellenwarnungen, eine
exakte Patch-level-Bewertung sowie Sicherheitspatches.



Prozesse zur Minimierung von Sicherheitsrisiken

e Erkennen und Inventarisieren von Software-Assets, damit klar
ist, was auf Schwachstellen hin iiberwacht werden muss

* |dentifizieren von Open-Source-Software und Bewertung
des Sicherheitsrisikos

* Rationalisierung des Software-Portfolios fir einen
geringeren Software-FuBabdruck

o Aktualisieren oder Entfernen nicht unterstitzter
End-of-Life-Software

¢ |dentifizieren von Softwareschwachstellen und
Priorisierung je nach Risiko

e Beheben von Schwachstellen, um die Gefahr der

Ausnutzung zu minimieren

FlexNet Code Insight identifiziert, genehmigt und prift
Open-Source-Software (OSS) sowie Inhaltselemente von
Drittanbietern in lhrem Quellcode auf die Einhaltung von
Sicherheitsrichtlinien. Automatisiert und erzeugt eine formale
OSS-Bestandsrichtlinie, die geschaftliche Vorteile und
Risikomanagement miteinander in Einklang bringt. Sie werden
iber Open-Source-Code-Schwachstellen informiert und erhalten
Warnungen bei neu aufgetretenen Sicherheitsrisiken.

Faster to Outsmart Hackers
80% of surveyed IT organizations are

able to identify and patch software
vulnerabilities twice as fast or faster!

80%

rce: TechValidate survey of 45 users of Security and Software
Management FL
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App Portal ist ein Enterprise-App-Store, der nur autorisierte
Software anbietet und Softwarerichtlinien in Unternehmen
durchsetzt. Hindert Benutzer daran, Apps unbekannter
Herkunft herunterzuladen, indem eine Plattform geschaffen
wird, auf der von IT gepriifte Apps bereitgestellt werden.
Automatisierung sorgt dafir, dass auf den Gerdten von
Mitarbeitern alle benétigten Apps installiert sind — ohne
Beeintréchtigung von Software-Governance und Kontrolle.
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Flexera
(Hauptsitz):
+1-800-809-5659

GroBbritannien (Hauptsitz fiir
Europa, Naher Osten):

+44 870-871-1111

+44 870-873-6300

Australien (Hauptsitz fir Asien,
Pazifikregion):
+61 3-9895-2000

Uber den App-Store kénnen nicht lizenzierte, auf der Blacklist
eingetragene Anwendungen von Mitarbeitergerdten entfernt
werden, um die Sicherheit weiter aufrechtzuerhalten.

AdminStudio automatisiert und verwaltet die Application
Readiness fir schnelles und zuverldssiges Testen, Paketieren
und Bereitstellen von Windows-Anwendungen. Bewerfen

Sie die Risiken bei der Bereitstellung neuer und aktualisierter
Anwendungen in lhrer Unternehmensumgebung und sorgen Sie
dafir, dass diese keine bekannten Schwachstellen enthalten.
Testen Sie mobile Anwendungen auf ihre Kompatibilitat mit
Gerdten und stellen Sie Reports zu Verhalten und Konfiguration
mobiler Apps bereit, um zu bestimmen, welche Anwendungen
eine zusdtzliche Sicherheitsbewertung erfordern.

Uber Flexera

Flexera entwickelt neue Methoden fir Kauf, Verkauf, Verwaltung
und Sicherung von Software. Dabei betrachtet Flexera die
Softwareindustrie als eine Supply Chain und versetzt seine
Kunden in die Lage, ihren Einkauf und Verkauf von Software
und Technologie-Asset-Daten gewinnbringender, zuverlassiger
und effektiver zu gestalten. Unsere Monetfarisierungs- und
Sicherheitsldsungen unterstitzen Softwareverkaufer bei

der Transformation ihrer Geschéftsmodelle zur Steigerung
wiederkehrender Umsétze und zur Minimierung der aus

Open Source resultierenden Risiken. Unsere Losungen

for Vulnerability und Software Asset Management (SAM)
reduzieren Verschwendung und Ungewissheit beim Erwerb

von Anwendungen und unterstitzen Unternehmen dabei,
zielgerichtet nur die benétigten Software- und Cloud-Services

zu kaufen, vorhandene Software zu verwalten und Risiken im
Zusammenhang mit Compliance und Sicherheit zu reduzieren.
Flexera stellte die weltweit gréfite und umfangreichste Sammlung
von Marktinformationen zu [T-Assets zusammen, mit der diese
Lésungen und die gesamte Software-Lieferkette unterstitzt
werden. Wir sind seit iber 30 Jahren im Geschdft. Uber 1200
motivierte Mitarbeiter fragen dazu bei, dass unsere mehr als
80.000 Kunden Jahr fir Jahr Renditen in Millionenhdhe erzielen.

Besuchen Sie uns auf www.flexera.de.

Weitere Standorte finden Sie unter:
www.flexera.de
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